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评估规范扩散的效果∗

———以《网络犯罪公约》为例

张豫洁

　 　 【内容提要】 　 面对已有国际规范研究中过于强调规范扩散过程而忽视规范扩散

效果评估的研究现状，提出一个更为体系化的规范扩散效果评估框架对于全面研究规

范扩散至关重要。 一个基本的规范扩散效果评估框架主要包括两个层次：在扩散广度

上，规范接受国的数量、同质性程度以及规范是否能够被议题领域的关键性大国接受

是衡量规范扩散效果的重要指标；在扩散深度上，评估规范扩散效果仍然离不开探讨

规范核心原则的法律化程度以及在同一个规范领域替代性框架的有效性。 根据这一

评估框架，欧洲委员会基于《网络犯罪公约》试图在网络安全领域打造的一套基于共

同标准的国际司法框架尚未完全建立起来。 从规范扩散的广度而言，目前《网络犯罪

公约》的签约国同质性程度较高，并没有得到议题领域内其他关键性国家的认可；从

扩散的深度而言，各签署国虽然在跨境数据的犯罪取证方面构建了初步的国际司法合

作框架，但这一框架尚未到达更为实质的量刑和引渡层次，且存在多重合作框架的嵌

套以及其他有力的替代性规范。
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　 　 在国际规范研究中，对规范扩散的研究主要集中于规范扩散的过程。 这一“过程

研究”聚焦于从规范倡导者提出规范到规范接受者内化规范的完整过程，着重探究影

响规范扩散效果的因素与国家出于何种原因选择接受规范这两个大的议题。 本文认

为，对规范扩散过程进行研究固然重要，但对规范扩散效果的研究同样不可忽视。 一

方面，对规范扩散效果的认识与判断往往是研究规范扩散过程问题的起点，因而需要

避免笼统判断，对规范扩散效果要有更为具体与准确的评估；另一方面，已有研究中的

单一数量指标与遵约研究只能片面反映规范扩散状况而不能展现规范的扩散效果的

全貌，因而需要一个更为全面的评估框架。 本文试图结合规范扩散的广度与深度这两

个层次的指标，提出一个初步但更为体系化的规范扩散效果评估框架，并以欧洲委员

会（Ｃｏｕｎｃｉｌ ｏｆ Ｅｕｒｏｐｅ）推动的《网络犯罪公约》（ｔｈｅ Ｃｏｎｖｅｎｔｉｏｎ ｏｎ Ｃｙｂｅｒｃｒｉｍｅ）在国际

社会中的扩散为例，对《网络犯罪公约》在全球范围的推广效果进行评估。① 本文将主

要在三个方面展开论述：评估规范扩散效果的重要性；规范扩散效果评估框架的适用

前提、基本评估维度的选取过程及其含义；依据评估框架对《网络犯罪公约》的扩散效

果进行细致化评估与描述。

一　 被忽视的规范研究议程：评估规范扩散效果

扩散（ｄｉｆｆｕｓｉｏｎ）是建构主义规范研究的一个重要概念。 它是指国际体系中外在
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① 目前，学术界对于《网络犯罪公约》的研究主要从国际法和全球治理的角度展开，聚焦于《公约》的国别

适用问题与国际法视角下《公约》中某些具体条款和机制的安排是否恰当，但鲜有从国际规范扩散这一视角来对

《公约》进行研究。 关于《公约》的主要研究成果参见宋玉萍：《全球化与全球治理———以欧洲委员会〈网络犯罪公

约〉为例》，载《新疆社会科学》，２０１３ 年第 １ 期，第 ８４—９０ 页；胡健生、黄志雄：《打击网络犯罪国际法机制的困境

与前景———以欧洲委员会〈网络犯罪公约〉为视角》，载《国际法研究》，２０１６ 年第 ６ 期，第 ２１—３４ 页；鲁传颖：《试
析当前网络空间全球治理困境》，载《现代国际关系》，２０１３ 年第 １１ 期，第 １—７ 页；刘勃然、黄凤志：《当代网络空

间国际政治权力格局探析》，载《学术论坛》，２０１２ 年第 ７ 期，第 ４０—４４ 页；于志刚：《“信息化跨国犯罪”时代与

〈网络犯罪公约〉的中国取舍———兼论网络犯罪刑事管辖权的理念重塑和规则重建》，载《法学论坛》，２０１３ 年第 ２
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于国家的体系规范在国际社会凝聚共同行为预期后影响国家行为的过程。① 国际关

系领域的规范研究已有较多的成果聚焦于规范的扩散尤其是规范扩散的过程：规范为

什么会扩散以及规范是怎样扩散的。 整体而言，对于规范扩散过程的研究无论是从理

论上还是从实际案例分析上都已有较为完善的研究议程与充分的研究成果。② 但研

究不足的问题是：如何衡量规范扩散效果的差异、已有研究中的衡量标准是否具有可

信性与合理性、所谓“更容易”的扩散或“更好”的扩散究竟应该如何判断？
在理论层面，对规范扩散效果的评估是一个贯穿规范研究始终却往往被忽视的关键

问题。 许多规范研究问题的阐发来源于对规范扩散效果的比较，比如同样是武器安全领

域的规范扩散，为什么“禁止使用地雷”规范比“限制使用轻武器”规范扩散得更好？③

在有意识地比较规范扩散效果的前提下，学者才能进一步研究规范的扩散过程并提出有
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Ｊｅｆｆｒｅｙ Ｔ． Ｃｈｅｃｋｅｌ， “ Ｎｏｒｍｓ， Ｉｎｓｔｉｔｕｔｉｏｎｓ ａｎｄ Ｎａｔｉｏｎａｌ Ｉｄｅｎｔｉｔｙ ｉｎ Ｃｏｎｔｅｍｐｏｒａｒｙ Ｅｕｒｏｐｅ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｓｔｕｄｉｅｓ Ｑｕａｒｔｅｒｌｙ， Ｖｏｌ．４３， Ｎｏ．１， １９９９， ｐｐ．８４－１１４．

在规范为什么会扩散这一议题上，最为核心的争论围绕着“结果性逻辑”与“适当性逻辑”展开，即规范

的扩散与接受究竟是理性利益计算的结果还是适当性考量的结果。 影响规范扩散过程的因素大体可以归于规范

扩散者、规范接受者以及规范本身的特性三类。 在规范扩散者这一层面，扩散者选择以何种方式来扩散规范是影

响规范扩散效果的关键因素（说服、学习、教化还是强制、利诱）。 对于规范的接受者而言，接受者本身的文化、政
体特性也可能成为影响规范扩散的重要因素（区域本土文化）；作为扩散规范的规范主体所具备的特性也是不可

忽视的影响因素，比如规范的形式越清晰、内容与人道主义等价值观念越契合，越容易实现扩散。 随着规范研究

的日渐成熟，对规范扩散的研究也有了更多的新议程，比如反对在规范研究过程中对规范本身进行“悬置化处

理”。 这种观点认为规范的扩散与变迁是同时进行的，扩散的过程也是行为体规范观念互动并产生变迁的过程。
而另一个研究议程的衍生则涉及规范的变迁与衰亡，即在规范扩散的末尾阶段（或是已经取得了广泛扩散的规

范）为何会出现规范的衰亡。 上述研究参见Ｍａｒｔｈａ Ｆｉｎｎｅｍｏｒｅ ａｎｄ Ｋａｔｈｒｙｎ Ｓｉｋｋｉｎｋ， “Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｎｏｒｍ Ｄｙｎａｍｉｃｓ
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ａｈ Ｖ． Ｐｅｒｃｙ， “Ｍｅｒｃｅｎａｒｉｅｓ： Ｓｔｒｏｎｇ Ｎｏｒｍ， Ｗｅａｋ Ｌａｗ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ， Ｖｏｌ．６１， Ｎｏ．２， ２００７， ｐｐ．３６７－
３９７； Ｍａｔｔｈｅｗ Ａ． Ｅｖａｎｇｅｌｉｓｔａ， “Ｔｈｅ Ｐｏｗｅｒ ｏｆ Ｐｒｅｃｅｄｅｎｔ： Ｗｉｌｌ Ａｍｅｒｉｃａｎ Ｐｒａｃｔｉｃｅ Ｃｈａｎｇｅ ｔｈｅ Ｎｏｒｍｓ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｈｕｍａｎｉｔａｒｉａｎ Ｌａｗ？” Ｃｒｏｓｓｒｏａｄｓ， Ｖｏｌ．６， Ｎｏ．１， ２００６， ｐｐ．７－１９； Ｚｏｌｔáｎ Ｉ． Ｂúｚáｓ， “ Ｉｓ ｔｈｅ Ｇｏｏｄ Ｎｅｗｓ Ａｂｏｕｔ Ｌａｗ
Ｃｏｍｐｌｉａｎｃｅ Ｇｏｏｄ Ｎｅｗｓ Ａｂｏｕｔ Ｎｏｒｍ Ｃｏｍｐｌｉａｎｃｅ？ Ｔｈｅ Ｃａｓｅ ｏｆ Ｒａｃｉａｌ Ｅｑｕａｌｉｔｙ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ， Ｖｏｌ．
７２， Ｎｏ．２， ２０１８， ｐｐ．３５１－３８５； Ｂｅｔｈ Ａ． Ｓｉｍｍｏｎｓ， Ｐａｕｌｅｔｔｅ Ｌｌｏｙｄ ａｎｄ Ｂｒａｎｄｏｎ Ｍ． Ｓｔｅｗａｒｔ， “Ｔｈｅ Ｇｌｏｂａｌ Ｄｉｆｆｕｓｉｏｎ
ｏｆ Ｌａｗ： Ｔｒａｎｓｎａｔｉｏｎａｌ Ｃｒｉｍｅ ａｎｄ ｔｈｅ Ｃａｓｅ ｏｆ Ｈｕｍａｎ Ｔｒａｆｆｉｃｋｉｎｇ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ， Ｖｏｌ． ７２， Ｎｏ． ２，
２０１８， ｐｐ．２４９－２８１； Ｍｅｌｉｓｓａ Ｍ． Ｌｅｅ， “Ｔｈｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｐｏｌｉｔｉｃｓ ｏｆ Ｉｎｃｏｍｐｌｅｔｅ Ｓｏｖｅｒｅｉｇｎｔｙ： Ｈｏｗ Ｈｏｓｔｉｌｅ Ｎｅｉｇｈｂｏｒｓ
Ｗｅａｋｅｎ ｔｈｅ Ｓｔａｔｅ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ， Ｖｏｌ．７２， Ｎｏ．２， ２０１８， ｐｐ．２８３－３１５； Ｒｉｃｈａｒｄ Ｐｒｉｃｅ， “Ｒｅｖｅｒｓｉｎｇ ｔｈｅ
Ｇｕｎ Ｓｉｇｈｔｓ： Ｔｒａｎｓｎａｔｉｏｎａｌ Ｃｉｖｉｌ Ｓｏｃｉｅｔｙ Ｔａｒｇｅｔｓ Ｌａｎｄ Ｍｉｎｅｓ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ， Ｖｏｌ．５２， Ｎｏ．３， １９９８， ｐｐ．
６１３－６４４； Ｋ． Ｆｉｓｈｅｒ， “Ｌｏｃａｔｉｎｇ Ｆｒａｍｅｓ ｉｎ ｔｈｅ Ｄｉｓｃｕｒｓｉｖｅ Ｕｎｉｖｅｒｓｅ，” Ｓｏｃｉｏｌｏｇｉｃａｌ Ｒｅｓｅａｒｃｈ Ｏｎｌｉｎｅ， Ｖｏｌ．２， Ｎｏ．３，
１９９７， ｐ．９０７。

黄超：《说服战略与国际规范研究：以地雷规范和小武器规范为例》，北京：外交学院 ２００９ 年博士论文，第
５９—６０ 页。



意义的解释。 如果在研究之初对规范扩散效果的判断就是不准确、不严谨的，那么整个

研究成立的前提基础甚至研究问题本身将受到质疑。 但现有的规范研究并未对这一问

题给予足够重视，反而存在以下两种判断国际规范扩散效果的倾向。
第一种是简单化处理扩散得是否“好”这一问题，仅通过零星或单一的指标来判

断。 其中最为常用的指标是规范接受国的数量，即接受某种规范的国家越多，表示规

范扩散得越“好”。① 这一指标认为当国际体系中至少 １ ／ ３ 的国家接受某一规范时，比
较有可能在国际体系产生进一步的大规模扩散，这种规范扩散也被视为一种效果较

“好”的扩散。② 但仅用规范接受者数量的标准衡量，并不能完全说明规范扩散的普遍

性与广泛性。 一方面，难以确定一个固定的数值作为衡量所谓“好”的规范扩散效果

的门槛值。 随着国际舞台上各类行为体的规范意识日渐增强，国际规范的竞争也日趋

激烈，不同的大国、地区组织都在争相输出规范，因而新的规范在被推广过程中面临的潜

在受众基数普遍减少，一个普遍的、毫无争议的国际规范的形成变得更加困难。 在这一

新的时代背景下，一个规范能够在国际社会中得到绝大多数国家支持的可能性越来越

低。 因此，以数量这个指标作为唯一的衡量标准并不合理，甚至在今后的国际规范竞争

中，“弱规范”形态才可能是规范的常态。 另一方面，数量这个指标所能衡量的维度过于

单一，忽视了在实际规范扩散过程中更为复杂的图景。 国际规范扩散的最终目的是改变

行为体的行为预期与行为方式，并非仅体现为接受者数量的增加。 在规范扩散的实践过

程中，行为体数量的增加并不必然意味着行为体行动的改变，而且数量多与广泛性和代

表性未必能画等号，仅从数量的角度出发可能忽略了接受国的同质性、规范是否覆盖国

际体系内的关键性大国等其他重要因素。 笔者将在下文对这一点进行更为详细的阐述。
第二种倾向将规范扩散效果与“遵约”行为挂钩。 自 １９９３ 年《国际组织》（Ｉｎｔｅｒ⁃

ｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ）杂志刊登了法学家亚布拉姆·蔡斯（Ａｂｒａｍ Ｃｈａｙｅｓ）与安东尼

娅·蔡斯（Ａｎｔｏｎｉａ Ｈａｎｄｌｅｒ Ｃｈａｙｅｓ）的《论遵约》 （Ｏｎ Ｃｏｍｐｌｉａｎｃｅ）一文以来， 遵约研

究开始从国际法领域向国际关系领域拓展，尤其成为国际制度研究中的关键概念。③

·２８·

　 评估规范扩散的效果
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①
②

③

这种“接受”行为有多种形式：可能是共同宣言，也可能是签署某一条约、公约或是采取法律化形式。
Ｍａｒｔｈａ Ｆｉｎｎｅｍｏｒｅ ａｎｄ Ｋａｔｈｒｙｎ Ｓｉｋｋｉｎｋ， “ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｎｏｒｍ Ｄｙｎａｍｉｃｓ ａｎｄ Ｐｏｌｉｔｉｃａｌ Ｃｈａｎｇｅ，” Ｉｎｔｅｒｎａ⁃

ｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ， ｐｐ．８８７－９１７． 根据芬尼莫尔的论述，当一个规范由规范生成正式转入大规模扩散阶段，需要

跨越一个“倾斜点”，但关于这个倾斜点并不存在绝对的标准。 一般认为，当接受某一规范的国家达到国际体系

中国家总数的 １ ／ ３，该规范则可能开始步入大规模扩散阶段。
Ａｂｒａｍ Ｃｈａｙｅｓ ａｎｄ Ａｎｔｏｎｉａ Ｈａｎｄｌｅｒ Ｃｈａｙｅｓ， “Ｏｎ Ｃｏｍｐｌｉａｎｃｅ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ， Ｖｏｌ．４７， Ｎｏ．１，

１９９３， ｐｐ．１７５－２０５．中国也有许多关于遵约的研究成果，如王明国：《国际制度研究的新进展：制度有效性研究综论》，
载《教学与研究》，２０１０ 年第 １２ 期，第 ４１—４８ 页；王明国：《遵约与国际制度的有效性：情投意合还是一厢情愿》，载
《当代亚太》，２０１１ 年第 ２ 期，第 ７—２７ 页；谌华侨：《国际机制有效性透析》，载《国际关系学院学报》，２０１０ 年第 ４ 期，
第 ２３—２７ 页；张笑天：《遵约研究走上了错误轨道吗？》，载《世界经济与政治》，２０１２ 年第 ６ 期，第 ９３—１１２ 页。



　 ２０１９ 年第 ２ 期

规范与制度一直是两个具有相似性且互相勾连的概念，许多国际规范的产生都以国际

制度为依托，甚至一些规范本身就体现为国际制度。 从广义的角度而言，国际制度与

国际规范都是指国际关系某一特定领域中促使国际行为体在认识上趋于一致的原则

（ｐｒｉｎｃｉｐｌｅ）、规范（ｎｏｒｍ）、规则（ ｒｕｌｅ）和决策程序（ｄｅｃｉｓｉｏｎ ｍａｋｉｎｇ ｐｒｏｃｅｄｕｒｅｓ）。① 因

此，奥兰·扬（Ｏｒａｎ Ｒ． Ｙｏｕｎｇ）提出分析制度作用除了从制度设定的目标出发，还需要

考虑相关国家或非国家行为体的行动是否符合制度的要求以及制度是否引导国家向

着“正确方向”发生行为变迁。② 由此，在规范有效性和制度有效性的研究过程中，遵
约作为一个关键性指标被纳入议程，而这一指标似乎能够最为直观地展示规范的扩散

状况：规范在多大程度上影响了国家行为的转变。 这种立足于国家层面展开的国际规

范扩散研究主要集中于讨论为什么国际规范在国内层面的内化程度会产生差异，其中

最为重要的干预因素是国内结构，国内结构具体体现为国内制度、国内利益和规范匹

配。 国际规范必须经由某种通道进入国家，作为国际层次和社会层次之间互动的中介

（或者说“传输带”），国内结构是国际规范发挥影响和作用的干预力量。③ 比如杰弗

里·切克尔（Ｊｅｆｆｒｅｙ Ｔ． Ｃｈｅｃｋｅｌ）的研究就同时涉及国内结构中的多个因素，他将国内

结构分为自由主义、法团主义、国家主义和国家主导四种类型，认为存在自下而上

（ｂｏｔｔｏｍ⁃ｕｐ）与自上而下（ｕｐ⁃ｄｏｗｎ）两个过程和社会压力、精英学习两种机制，并将规

范匹配（文化匹配）的情形分为国际规范和国内规范完全一致、国内规范对国际规范

的传播没有明显障碍、国际规范和国内规范不一致三种情形。④

但从遵约的角度来研究国际制度与国际规范的有效性依然是一个饱受争议的事

项，这种争议尤其体现在方法论层面：遵约研究不得不面临内生性问题或选择偏差问

题，即国家会普遍偏向于参与那些自己更有可能遵守的国际制度，游离于自己不能或

不愿遵守的制度之外，无论是制度的建立、加入和退出等环节都是如此。⑤ 因而，通过

研究国家的遵约行为来分析规范被遵守的程度将失去意义，因为即使制度、规范不存

在，国家的未来行为也别无二致，这就致使研究中出现了“高水平的遵约反映的其实

·３８·
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①
②

③

④

⑤

贝斯·西蒙斯等著，黄仁伟等译：《国际制度》，上海：上海人民出版社 ２００６ 年版，第 １５ 页。
Ｏｒａｎ Ｒ． Ｙｏｕｎｇ， ｅｄ．， Ｔｈｅ Ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｅｎｖｉｒｏｎｍｅｎｔａｌ Ｒｅｇｉｍｅｓ： Ｃａｕｓａｌ Ｃｏｎｎｅｃｔｉｏｎｓ，Ｃａｍ⁃

ｂｒｉｄｇｅ： Ｔｈｅ ＭＩＴ Ｐｒｅｓｓ， １９９９， ｐｐ．４－６．
林民旺、朱立群：《国际规范的国内化：国内结构的影响及传播机制》，载《当代亚太》，２０１１ 年第 １ 期，第

１３６ 页。
Ｊｅｆｆｒｅｙ Ｔ． Ｃｈｅｃｋｅｌ， “Ｎｏｒｍｓ， Ｉｎｓｔｉｔｕｔｉｏｎｓ， ａｎｄ Ｎａｔｉｏｎａｌ Ｉｄｅｎｔｉｔｙ ｉｎ Ｃｏｎｔｅｍｐｏｒａｒｙ Ｅｕｒｏｐｅ，” ｐｐ．８３－１１４；黄

超：《建构主义视野下的国际规范扩散》，载《外交评论》，２００８ 年第 ４ 期，第 ５８ 页。
张笑天：《遵约研究走上了错误轨道吗？》，载《世界经济与政治》，２０１２ 年第 ６ 期，第 ９３ 页。



是低水平的合作”这种奇怪现象。① 这种质疑本质上是对国际组织与国际规范自主性

的质疑，即国家的遵约行为可能与规范或者制度本身的影响力毫无关系，国家的行为

变化永远只是基于自身利益考量的结果。 除此之外，遵约研究中另一个更为关键的方

法论问题则是遵守的程度无法判别，即遵约并不一定导致国家的政策调整。 鉴于行为

体解释规范的能力差异以及遵守规范的不同背景，行为体往往是自身对规范的理解来

进行遵约。 国家的遵约行为实际上非常复杂，如果结合时间维度考虑，可能出现当时

遵守之后不遵守、当时不遵守之后遵守、表面上遵守实际上不遵守等多种情形。 正如

尼古拉斯·奥努夫（Ｎｉｃｈｏｌａｓ Ｏｎｕｆ）指出的那样：“多数情形下，遵约都受限于许多规

则，那么可供选择的就不仅是遵守一个规则，而是遵守哪一个、在多大程度上遵守的问

题。”②在新近的研究成果中，佐尔坦·布扎斯（Ｚｏｌｔ􀅡ｎ Ｉ．Ｂúｚ􀅡ｓ）对这一现象进行了更为

理论化的处理，通过提出法律—规范差距这一概念，试图指出国内立法与遵守规范之

间存在的鸿沟：即便在接受国国内产生了与规范内容相关的立法，也并不一定代表规

范得到了完全的遵守，国家一方面希望通过法律化来逃避规范压力，同时又通过有策

略的法律化变相不履约。 布扎斯还进一步归纳了法律—规范差距产生的几种情形

（见表 １）。③

表 １　 法律—规范差距产生的四种情形

时间点

法律化之前 法律化之后

意图
（是否有意利用法律
来逃避规范约束）

有意
有意误读：在立法过程中刻意
造成众多法律漏洞，以逃避履
约的可能成本和代价

操纵性偏移：通过人为操纵加
大法律—规范鸿沟，尤其是当
成文法模糊、程序实施不当时

无意
无意误读：因为某项规范内容
太难被精确转化为法律而不得
不造成诸多法律漏洞

渐进性偏移：法律化过后，法律
变得更加精细化与专门化，可
能会背离规范初衷

　 　 资料来源：Ｚｏｌｔ􀅡ｎ Ｉ． Ｂúｚ􀅡ｓ， “Ｉｓ ｔｈｅ Ｇｏｏｄ Ｎｅｗｓ Ａｂｏｕｔ Ｌａｗ Ｃｏｍｐｌｉａｎｃｅ Ｇｏｏｄ Ｎｅｗｓ Ａｂｏｕｔ Ｎｏｒｍ
Ｃｏｍｐｌｉａｎｃｅ？ Ｔｈｅ Ｃａｓｅ ｏｆ Ｒａｃｉａｌ Ｅｑｕａｌｉｔｙ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ， Ｖｏｌ．７２， Ｎｏ．２， ２０１８， ｐｐ．３５１－
３８５。
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①

②

③

Ｇｅｏｒｇｅ Ｗ． Ｄｏｗｎｓ， Ｄａｖｉｄ Ｍ． Ｒｏｃｋｅ ａｎｄ Ｐｅｔｅｒ Ｎ． Ｂａｒｓｏｏｍ， “Ｉｓ ｔｈｅ Ｇｏｏｄ Ｎｅｗｓ Ａｂｏｕｔ Ｃｏｍｐｌｉａｎｃｅ Ｇｏｏｄ
Ｎｅｗｓ Ａｂｏｕｔ Ｃｏｏｐｅｒａｔｉｏｎ？” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ， Ｖｏｌ．５０， Ｎｏ．３， １９９６， ｐｐ．３７９－４０６．

Ｎｉｃｈｏｌａｓ Ｏｎｕｆ， Ｗｏｒｌｄ ｏｆ Ｏｕｒ Ｍａｋｉｎｇ： Ｒｕｌｅｓ ａｎｄ Ｒｕｌｅ ｉｎ Ｓｏｃｉａｌ Ｔｈｅｏｒｙ ａｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｒｅｌａｔｉｏｎｓ， Ｃｏ⁃
ｌｕｍｂｉａ： Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｓｏｕｔｈ Ｃａｒｏｌｉｎａ Ｐｒｅｓｓ， １９８９， ｐ．２６１．

Ｚｏｌｔáｎ Ｉ． Ｂúｚáｓ， “Ｉｓ ｔｈｅ Ｇｏｏｄ Ｎｅｗｓ Ａｂｏｕｔ Ｌａｗ Ｃｏｍｐｌｉａｎｃｅ Ｇｏｏｄ Ｎｅｗｓ Ａｂｏｕｔ Ｎｏｒｍ Ｃｏｍｐｌｉａｎｃｅ？ Ｔｈｅ
Ｃａｓｅ ｏｆ Ｒａｃｉａｌ Ｅｑｕａｌｉｔｙ，” ｐｐ．３５１－３８５．
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通过上文的分析，仅从接受规范的国家数量或是遵约的角度出发都不能全面、准

确地体现规范扩散状况。 评估规范的扩散效果应当避免笼统抽象的好坏二分法判断，

而是需要一个更加系统的分析框架才能应对日益复杂的国际规范扩散图景。 值得一

提的是，对规范扩散效果的评估研究不同于对规范本身的评估。 杰弗里·勒格罗

（Ｊｅｆｆｒｅｙ Ｗ． Ｌｅｇｒｏ）认为，更为稳健的规范（强规范）拥有具体性（ ｓｐｅｃｉｆｉｃｉｔｙ）、持久性

（ｄｕｒａｂｉｌｉｔｙ）和一致性（ｃｏｎｃｏｒｄａｎｃｅ）三大特征，这三大特征共同保证了规范的简洁明

了、易于遵从与获得广泛遵守。① 虽然强规范（ｎｏｒｍ ｒｏｂｕｓｔｎｅｓｓ）更容易取得较好的国

际规范扩散效果，但针对二者的研究实际上既有重叠也有区别。 根据杰弗里·勒格罗

所设定的三个指标，具体性主要是从规范本身的特性出发，而一致性和持久性则是通

过研究国家的遵约以及违约行为，分别从正面与反面来考察规范的被遵守程度，并依

此来判断规范的稳健与否。 本文对规范扩散效果的评估不聚焦于规范本身的特性，但

依然通过规范的遵守程度来判定规范的扩散效果。 下面笔者将试图结合广度与深度

两个维度提出一个更为全面、合理的规范扩散效果评估框架。

二　 规范扩散效果评估框架

规范效果评估框架的建立主要基于三个前提：第一，分析对象仅是具有全球性诉

求的国际规范而非地区规范，且这些希望被推广到全球层面的公约（也包括共识、宣

言、法律等规范的其他形态）已经在国际社会中获得了一定影响力，或者至少是同一

议题领域最重要且最具代表性的倡议，能够被称为一种“准规范”。 第二，评估过程不

考虑时间维度，因为加入时间维度会使与评估有关的研究难以进行。 评估是在特定时

间点产生的结果，如果引入时间维度，无法得出一个相对静态的研究结论。 与此同时，

研究者无法直接判定规范扩散的效果与规范扩散时间之间的关系（即规范扩散的速

率，比如是否一个规范扩散到第五年时就应该覆盖国际体系中 ５０％的国家，扩散到第

十年就判断其应该完成在国际体系的扩散。 因为时间点是无法确定的，无法确定的时

间点则意味着规范的扩散效果将永远难以被判断与衡量）。 因而，对规范扩散效果的

判定应当尽可能不以时间因素而以更为普遍的规范推广目标作为标准，即是否在全球

范围内就某一议题领域塑造了共同的行为预期。 第三，评估得出的结论是一个实然而

非应然判断，即仅与规范扩散的预设目标相对比进行描述性研究，更好的规范扩散应
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① Ｊｅｆｆｒｅｙ Ｗ． Ｌｅｇｒｏ， “Ｗｈｉｃｈ Ｎｏｒｍｓ Ｍａｔｔｅｒ？ Ｒｅｖｉｓｉｔｉｎｇ ｔｈｅ ‘Ｆａｉｌｕｒｅ’ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌｉｓｍ，” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒ⁃
ｇａｎｉｚａｔｉｏｎ， Ｖｏｌ．５１， Ｎｏ．１， １９９７， ｐｐ．３１－６３．



当更能达到扩散者预设的目标。①

（一）两个评估维度：广度与深度

评估角度的选取往往因所需评估事项的目的而定。 玛莎·芬尼莫尔（Ｍａｒｔｈａ

Ｆｉｎｎｅｍｏｒｅ）认为，规范是“行为共同体持有的适当行为的共同预期”，其扩散的最终目

标就是为了能在国际社会中就某一事项或议题形成这一预期。② 由于本文的研究对

象仅限于那些试图在全球范围内进行扩散的规范而并非地区规范，对于规范推广者而

言，国家签署加入某个公约和条约并不是规范扩散的最终目的，规范扩散的最理想目标

是影响国家行为（虽然难以判断这种影响是适当性还是结果性逻辑的结果），即导致全

球社会中大多数行为体行为预期的变化，保证规范被广泛认可的同时能够尽可能多地影

响国家行为。 换言之，这也就是本文试图选取的广度与深度这两个衡量维度。 广度试图

衡量的是扩散规范的代表性，而深度度量的是规范被转化成行为预期的可能性。

在传统的规范研究描述中，规范的扩散和接受往往被视为一个连续的过程。 根据

芬尼莫尔和凯瑟琳·斯金克（Ｋａｔｈｒｙｎ Ｓｉｋｋｉｎｋ）提出的“规范生命周期理论”，规范的发

展主要呈现出三个阶段：第一阶段主要涉及规范的生成与初步扩散；第二阶段是规范

的大规模扩散，规范呈现出更明显的普遍性；第三阶段是规范的内化阶段。 在这一对

规范生命周期的描述中，规范的扩散与内化被视为同一自然过程的两个不同的阶段，

呈现出一种单向、线性的路径。 但在实际的规范扩散过程中，规范的扩散与内化未必

沿着同一条时间线索进行且呈现出渐进关系，即广度增加到一定的程度一定会促进深

度的增加。 恰恰可能是广度增长到一定程度时深度无法推进，或者即便有了一定的深

度但不一定表示该规范一定拥有足够的扩散广度，甚至有些规范即便在被内化之后仍

然会出现退化现象，莱德·麦基翁（Ｒｙｄｅｒ Ｍｃｋｅｏｗｎ）曾于 ２００９ 年在《国际关系》 （ Ｉｎ⁃

ｔｅｒｎａｔｉｏｎａｌ Ｒｅｌａｔｉｏｎｓ）杂志上撰文正式提出国际规范退化的理论概念与理论模型的雏

形，将规范的退化阐述为已内化的规范、对规范提出挑战、规范挑战的蔓延、规范消亡

四个阶段。③ 由此可见，规范在实际扩散过程中广度（扩散）与深度（内化）的关系有着

更为复杂的情况，有广度但没深度的规范扩散在国际社会形成了一种较为松散的观念

共同体；有深度但没广度的规范扩散可能只是小范围的价值共享，不具有国际普遍性。
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①

②
③

判断规范扩散得好或者不好实际上暗含了一个比较。 在本文的语境下，这个比较不应该是基于时间维

度的（比如该规范扩散了 １５ 年就应该达到了它的目标，如果没有达到，则判断为扩散不好），由于规范扩散的速

率是难以判断的，所以评估也应该尽量避开这个维度而仅聚焦于规范推广的目标本身。
玛莎·芬尼莫尔著，袁正清译：《国际社会中的国家利益》，上海：上海世纪出版集团 ２０１２ 年版，第 １６ 页。
Ｒｙｄｅｒ Ｍｃｋｅｏｗｎ， “Ｎｏｒｍ Ｒｅｇｒｅｓｓ： Ｒｅｖｉｓｉｏｎｉｓｍ ａｎｄ ｔｈｅ Ｓｌｏｗ Ｄｅａｔｈ ｏｆ ｔｈｅ Ｔｏｒｔｕｒｅ Ｎｏｒｍ，” ｐ．７；柳思思：

《从规范进化到规范退化》，载《外交评论》，２０１０ 年第 ３ 期，第 １４５—１６０ 页。
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从理想的角度而言，一个真正优质且全面的规范扩散应当同时在广度与深度两个层次

展开，而并非仅是一种有广度没深度或者有深度没广度的扩散（见表 ２）。

表 ２　 规范扩散过程中的广度—深度关系

广度

有 无

深度
有

规范扩散的最终目标：理想化
情形

地区规范的普遍形态

无 某种共识、协调行动 无效的规范扩散

　 　 资料来源：笔者自制。

（二）评估规范扩散的广度

本文将衡量规范扩散广度的指标选取为规范接受国的数量、同质性程度以及规范

是否能够被世界范围内的关键性大国所接受。① 在规范接受者数量方面，一个规范在

国际体系中为更多的国家所接受，也就意味着这一规范更有可能得到广泛认可，但这只

是一个必要非充分条件。 正如前文所述，数量多与广泛性、代表性并不能完全画等号，而

是需要进一步考察这个数量的质量如何。 真正能彰显规范扩散广度的指标应当能够同

时衡量规范扩散层面的数量与质量，因此笔者在数量的基础上进一步选择了接受国同质

性程度与规范是否被该议题领域的关键性大国接受这两个指标来完善衡量维度。

关于具体需要多少国家才标志着规范得到了有效扩散以及需要达到一个怎样的

数量门槛（倾斜点）之后规范才会大规模扩散，已有成果一般认同只有国际体系中至

少 １ ／ ３ 的国家接受某一规范时，规范的大规模扩散才会出现。② 比如在妇女选举权规

范的国际扩散过程中，研究者将这一个倾斜点的时间选在了 １９３０ 年，也就是将近 ２０

个国家（当时世界上只有大约 ６０ 个国家）接受这个规范时；而在《关于禁止使用、储

存、生产和转让杀伤人员地雷及销毁此种武器的公约》（又称《渥太华禁雷公约》）的扩

散过程中，１９９７ 年 ５ 月被视为一个关键的倾斜点，因为支持该公约的国家达到了 ６０

个之多。 在同年的 １２ 月份，支持该公约的国家迅速增加到了 １２４ 个。 因此，笔者仍然

选择这一拥有最多共识的数值作为衡量的门槛值，但同时认同这一门槛值也的确会随

·７８·
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①

②

根据本文第一部分对国际规范扩散的定义，本文所讨论的规范扩散均是一种国际规则 ／ 规范的全球性扩

散，蕴含着某项规范的国际普适性倾向。 因而，本文并不讨论那些本身就局限于地区内传播的地区规范。
Ｍａｒｔｈａ Ｆｉｎｎｅｍｏｒｅ ａｎｄ Ｋａｔｈｒｙｎ Ｓｉｋｋｉｎｋ， “ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｎｏｒｍ Ｄｙｎａｍｉｃｓ ａｎｄ Ｐｏｌｉｔｉｃａｌ Ｃｈａｎｇｅ，” ｐｐ．８８７－
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着规范竞争与扩散的加剧而产生变化。
除了接受者的数量，衡量规范推广的广度还应该考虑规范接受者的同质性程度以

及是否得到关键性大国的支持。 这种同质性程度具体体现为规范接受者所处的区域、
共有的政体特征与文化类型等多个方面。 如果规范扩散的对象只是针对某一区域内

的国家或是某一种文化或政体类型，即便该规范能够拥有众多国家遵从，但扩散的广

度仍然应该受到质疑，即该规范不是被普遍接受的，而是为某一特殊群体所共享。 除

此之外，更为广泛的规范推广应当能够覆盖该规范领域的“关键性”国家。 关键性国

家因议题领域的不同而定，这种关键性具体体现为国家与规范议题相关的密切程度。
比如在《渥太华禁雷公约》的推广过程中，英国与法国作为全球范围内较大的地雷生

产国，其是否接受该公约对于体现规范的扩散效力至关重要。① 无论这些关键性国家

是出于适当性逻辑还是结果性逻辑选择接受规范，只要与该规范领域具有密切关联的

重要国家能够就该规范达成共识，那么这一规范的广泛性便不容易受到质疑。 因而，
规范推广的广度不仅取决于接受规范的国家数量。 如果规范仅在同质性程度较高的

国家间扩散且并未取得关键性国家的认同，那么不应仅凭接受国家的数量多少断言该

规范已经成为一个全球范围内的普遍性标准。
（三）评估规范扩散的深度

良好的规范扩散不仅体现于广度层面，还更为普遍地体现于深度层面。 为了度量

规范被转化成行为预期的可能性，笔者选取了对规范关键概念与理念的法律化程度和

同一规范领域替代性规范框架的有效性这两个指标。 前者衡量的是规范接受国主动

将规范内容进行内化的程度和意愿，后者则是从反面衡量规范接受国在这一议题领域

上可供选择的规范空间大小，同一领域的规范备选空间越小，则规范接受国更有可能

聚焦于特定规范治理框架。
规范关键概念与理念的法律化程度在某种程度上也可以被理解为遵约程度，但是

遵约研究不仅包含法律化程度这一指标。 为了更为清晰地呈现规范扩散的深度，笔者

将评估重点放在对规范中所包含的关键概念以及理念的法律化程度上。 正如前文所

述，遵约一直是一个比较有争议的指标，这种争议最主要体现为遵约研究中可能包含

的内生性问题与选择偏差问题，即国家更倾向于对自己愿意遵守或有能力遵守的国际

制度做出承诺，因而遵约并不代表制度对国家行为起到了制约作用。 但也有研究认

为，内生性的发生需要两个前提，即遵约意愿属于共同知识和具有时间一致性，而二者

在制度实践中经常无法满足，因此内生性问题被夸大了。 即使内生性问题确实存在，
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① Ｒｉｃｈａｒｄ Ｐｒｉｃｅ， “Ｒｅｖｅｒｓｉｎｇ ｔｈｅ Ｇｕｎ Ｓｉｇｈｔｓ： Ｔｒａｎｓｎａｔｉｏｎａｌ Ｃｉｖｉｌ Ｓｏｃｉｅｔｙ Ｔａｒｇｅｔｓ Ｌａｎｄ Ｍｉｎｅｓ，” ｐｐ．６１３－６４４．



　 ２０１９ 年第 ２ 期

也是可以被克服或缓解的，且一些研究方法（比如对国家行为改变进行反事实推理）

并不比现有的遵约研究更有利于判断制度的有效性。① 由于评估性研究与其他研究

相区别的特殊性，本文仍然选取这个维度作为衡量规范扩散深度的主要指标之一。 评

估性研究并不立足于广阔的时空范围以试图得出普遍性的结论，其有自身独立的时空

范围与明确的案例范围———研究结论与素材都基于此时此刻的实况。 这一特性使得

评估性研究中的遵约问题能够面临更少的方法论争议。

一方面，评估性研究的素材是客观事实，即规范的扩散状况，并不需要溯及究竟国

家为什么遵约，如是否只是因为该规范最大限度地符合国家利益才导致国家遵约这一

类可能产生内生性的问题。 换言之，评估性研究能够很好地规避由于行为体在遵约过

程中的意图不确定性而给研究带来的内生性问题。 另一方面，评估性研究也比较容易

规避案例的选择偏差问题。 因为研究所要解释的并不是“为什么”的问题（比如传统

遵约研究中倾向于研究为什么某种规范扩散得更好），仅需要对规范扩散的客观状况

进行描述与评价。 以上这些特殊性都使得评估性研究能够更加谨慎地运用规范关键

概念与理念的法律化程度这一指标，同时又面临较少的质疑。

除了从正面衡量规范接受国主动将规范内容内化的程度和意愿，笔者还提出了一

个反面的角度来衡量规范接受国在这一议题领域上可供选择的规范空间大小：在同一

议题领域中替代规范框架的有效性。 随着国际政治近 ２０ 年的发展，国际规范的数量

大幅上升，国家行为体也日渐注重提高自身倡导和运用规范的能力。 任何规范都并不

处于规范的真空之中，每一种规范都会面临替代性框架。 规范的竞争在某种程度上更

类似于零和博弈，因为国家难以在一个议题上同时奉行两套规范，选择了其中一种就

难以按照另一种行事。② 所以，除了从正面直接衡量规范被采纳的程度，还可以从反

面了解规范的扩散状况，即替代性行为框架的有效性。 规范的替代性框架指的是针对

同一议题的另一套协调框架，这套框架的形式可以是多样的，包括国际规范与同一议

题领域的其他制度性设置。 对替代性规范框架的衡量既涵盖了竞争性规范在国际社

会中影响力的辐射程度，也注重考察其他协调框架是否能够帮助国家更为便捷地在议

题领域中解决问题、达成共识。 同一议题领域的替代性框架越有效，比如竞争性规范

能够在国际社会中获得初步影响力或者存在可获得性更强与更成熟的其他制度框架，

那么规范获得认同的可能性也会因之产生变化，规范接受国更难聚焦于特定的规范治

理框架（见图 １）。
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①
②

张笑天：《遵约研究走上了错误轨道吗？》，载《世界经济与政治》，２０１２ 年第 ６ 期，第 ９３ 页。
国家的确可能同时加入某一领域的多个规范，但在行动过程中很难同时符合多种规范的理念。



图 １　 评估规范扩散效果的两个维度

资料来源：笔者自制。

三　 规范的扩散：欧洲委员会对《网络犯罪公约》的推广

网络安全领域目前尚未出现统一的主流规范，规范的倡导主体、平台与内容都呈

现出多层次、多元化的特点。 欧洲委员会 ２００１ 年通过的《网络犯罪公约》（以下简称《公

约》）是世界上第一部也是目前唯一一部针对网络犯罪的国际公约，其试图建立一个在

全球治理网络犯罪的国际刑事司法协助体系。 欧洲委员会对《公约》的推广从本质上而

言是试图将一整套涵盖网络犯罪的定义与网络安全的规范扩散到世界并形成一套共同

的行为标准。 无论是从广度还是深度而言，《公约》试图在网络犯罪方面引领的一整套

共同价值判断与司法合作实践都是已有网络犯罪治理框架中最完善、最成熟的代表。

《公约》的核心内容涉及打击网络犯罪的刑事实体法、刑事程序法和国际合作三

个方面的规定。 自 ２０ 世纪 ８０ 年代以来，网络犯罪问题逐步在世界引起重视，欧洲委员

会多次组织起草旨在打击网络犯罪的统一立法与协助框架公约。 ２００１ 年 １１ 月 ８ 日欧洲

委员会部长委员会正式批准《公约》，同时还通过了《公约》的解释报告，并于 １１ 月 ２３ 日

在匈牙利布达佩斯召开成员国大会，将《公约》提交给各成员国及观察员国签署。 当天

有 ３１ 个国家签署了《公约》，包括 ２７ 个欧洲委员会成员国以及 ４ 个观察员国。① 《公约》
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① ２７ 个欧洲委员会成员国分别是：阿尔巴尼亚、亚美尼亚、奥地利、比利时、保加利亚、克罗地亚、塞浦路斯、
爱沙尼亚、芬兰、法国、德国、希腊、匈牙利、冰岛、意大利、荷兰、挪威、波兰、葡萄牙、摩尔多瓦、罗马尼亚、西班牙、
瑞典、瑞士、马其顿、乌克兰、英国。 ４ 个观察员国分别是：加拿大、日本、南非和美国。
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除序言外，正文共四章 ４８ 条。① 在欧洲委员会推广《公约》的过程中，不仅需要扩大

《公约》的签署国覆盖范围，还需要确保《公约》所规定的合作能够在最大程度上得以

开展。 根据欧洲委员会的网络空间保护框架，《公约》的主要目的是构建尽量通用的

反网络犯罪策略（ｐｏｌｉｃｙ），并在此基础上加强国际合作，更直接的目的是阻止对计算

机系统、网络和计算机数据保密性、完整性和可用性的损害或与其相关的滥用行为。

最终目标是建立一套通用标准，使国际社会对网络犯罪的概念与关键术语产生普遍共

识并能够在共识的基础上针对网络犯罪最终形成一个统一、高效的国际司法框架。

围绕着《公约》的实施与扩散，欧洲委员会建立了网络空间保护框架。 如图 ２ 所

示，Ｔ⁃ＣＹ（Ｃｙｂｅｒｃｒｉｍｅ Ｃｏｎｖｅｎｔｉｏｎ Ｃｏｍｍｉｔｔｅｅ）是负责机构———《网络犯罪公约》委员会，

Ｃ⁃ＰＲＯＣ（Ｔｈｅ Ｃｙｂｅｒｃｒｉｍｅ Ｐｒｏｇｒａｍｍｅ Ｏｆｆｉｃｅ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ Ｅｕｒｏｐｅ）是技术支持机

构———网络犯罪项目办公室。 这一标准—评估—能力建设的框架旨在同时推进以

《公约》为核心的网络安全规范扩散的广度与深度。 一方面，为了促进规范的国际扩

散，欧洲委员会通过 Ｔ⁃ＣＹ 与 Ｃ⁃ＰＲＯＣ 不断推动《公约》的签署、批准以及登记，邀请新

的国际组织成为观察员，并为申请国提供技术援助以达到《公约》要求的最低标准。

与此同时，通过不断的评估与能力建设来增强《公约》的可执行性，以期吸引更多的规

范接受者。 另一方面，为了确保规范执行的深入，一个统一的标准—能力—评估框架

的建立不仅有利于增强各国的履约能力，而且有助于及时监测各成员国的履约状况，

并为欧洲委员会进一步优化合作框架提供方向。

图 ２　 网络空间保护框架

资料来源：ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｃｏｅ． ｉｎｔ ／ ｅｎ ／ ｗｅｂ ／ ｃｙｂｅｒｃｒｉｍｅ ／ ｈｏｍｅ，访
问时间：２０１８ 年 ５ 月 ３ 日。
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① 第一章“术语的使用”对计算机系统、计算机数据、服务提供商、通信数据这四个重要概念进行了定义；第
二章“国家层面上的措施”包括网络犯罪刑事实体法、刑事程序法以及管辖权三个部分；第三章“国际合作”，包括

国际合作的一般原则与特殊规定两个部分；第四章“最后条款”涉及《公约》的签署、生效、退出等规定。



（一）跟进与评估

截至 ２０１８ 年 ５ 月，Ｔ⁃ＣＹ 由 ５７ 个成员国和 １５ 个观察员国组成。 除了观察员国，

Ｔ⁃ＣＹ 中还存在一些观察机构，这些机构来自欧洲委员会其他部门或是一些国际组织，

如非洲联盟委员会、英联邦秘书处、欧洲联盟、国际电信联盟、国际刑事警察组织等。①

根据《公约》第 ４６ 条，委员会的主要任务有三项：推动《公约》的有效实施、促进成员国

之间信息的交换以及对《公约》可能的补充与修正。 从 ２００６ 年开始，Ｔ⁃ＣＹ 每年召开

全体会议，２００６—２０１１ 年每年召开一次会议，而 ２０１２ 年至今每年年中和年末共召开

两次会议。 ２０１２ 年是 Ｔ⁃ＣＹ 开展工作的一个关键时间节点。 在 ２０１２ 年之前，Ｔ⁃ＣＹ 的

工作重点并不突出，工作的体系化程度也并不高，只是零散地对《公约》中的一些要点

进行了并不详细的关注与描述。② 但在 ２０１２ 年之后，Ｔ⁃ＣＹ 的跟进与评估职能表现得

更为成熟，更为系统地在细化、更新合作标准以及评估已有合作方面发挥重要作用。

除此之外，Ｔ⁃ＣＹ 还不断推动《公约》的签署、批准以及登记，邀请新的国际组织成为观

察员。 为了进一步扩大《公约》的成员国范围，目前 Ｔ⁃ＣＹ 主要在三方面展开努力：其

一，加强与欧洲委员会内部还未签署或通过《公约》的有关国家的政策对话。 其二，对

那些已经签署但尚未批准以及接受了邀请但还没有签署《公约》的国家提供技术援

助。 其三，鼓励《公约》向更为广泛的国际社会推广。 一旦欧洲委员会收到希望加入

《公约》的请求，Ｔ⁃ＣＹ 将鼓励各成员国国内有关机构尽快对《公约》进行表态，并会通

过欧洲委员会内部的能力建设计划或其他双边或多边的技术援助来帮助申请国达到

加入《公约》的最低标准。③

（二）能力建设

欧洲委员会框架下的能力建设主要通过 Ｃ⁃ＰＲＯＣ 开展的项目来实施、主要目的是
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①

②

③

这些观察机构包括非洲联盟委员会、英联邦秘书处、欧洲联盟（欧洲委员会、欧洲联盟理事会、欧洲检察

署、欧洲刑警组织、欧洲网络信息安全署）、经济合作与发展组织、欧洲安全与合作委员会、美洲国家组织、联合国

毒品和犯罪问题办公室。
以上概括主要基于 Ｔｈｅ Ｐｌｅｎａｒｉｅｓ ｏｆ ｔｈｅ Ｃｙｂｅｒｃｒｉｍｅ Ｃｏｎｖｅｎｔｉｏｎ Ｃｏｍｍｉｔｔｅｅ（Ｔ⁃ＣＹ）， “Ｃｙｂｅｒｃｒｉｍｅ ａｎｄ ｔｈｅ

Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ，” ｈｔｔｐｓ： ／ ／ ｒｍ． ｃｏｅ． ｉｎｔ ／ ＣｏＥＲＭＰｕｂｌｉｃＣｏｍｍｏｎＳｅａｒｃｈＳｅｒｖｉｃｅｓ ／ ＤｉｓｐｌａｙＤＣＴＭＣｏｎｔｅｎｔ？ ｄｏｃｕｍｅｎｔＩｄ ＝
０９００００１６８０２ｅ６ｆｆｃ，访问时间：２０１８ 年 ５ 月 ２ 日；Ｔｈｅ Ｐｌｅｎａｒｉｅｓ ｏｆ ｔｈｅ Ｃｙｂｅｒｃｒｉｍｅ Ｃｏｎｖｅｎｔｉｏｎ Ｃｏｍｍｉｔｔｅｅ（ Ｔ⁃ＣＹ），
“Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ａｃｔｉｖｉｔｉｅｓ ｔｏ Ｉｍｐｒｏｖｅ Ｃｙｂｅｒｃｒｉｍｅ Ｌｅｇｉｓｌａｔｉｏｎ ａｎｄ Ｉｎｖｅｓｔｉｇａｔｉｖｅ Ｃａｐａｃｉｔｉｅｓ，” ｈｔｔｐｓ： ／ ／ ｒｍ． ｃｏｅ． ｉｎｔ ／ Ｃｏ⁃
ＥＲＭＰｕｂｌｉｃＣｏｍｍｏｎＳｅａｒｃｈＳｅｒｖｉｃｅｓ ／ ＤｉｓｐｌａｙＤＣＴＭＣｏｎｔｅｎｔ？ ｄｏｃｕｍｅｎｔＩｄ ＝ ０９００００１６８０２ｅ６ｅｄ０，访问时间：２０１８ 年 ４ 月 ２４
日；Ｔｈｅ Ｐｌｅｎａｒｉｅｓ ｏｆ ｔｈｅ Ｃｙｂｅｒｃｒｉｍｅ Ｃｏｎｖｅｎｔｉｏｎ Ｃｏｍｍｉｔｔｅｅ（Ｔ⁃ＣＹ）， “Ｓｔｒｅｎｇｔｈｅｎｉｎｇ Ｃｏｏｐｅｒａｔｉｏｎ Ｂｅｔｗｅｅｎ Ｌａｗ Ｅｎ⁃
ｆｏｒｃｅｍｅｎｔ ａｎｄ ｔｈｅ Ｐｒｉｖａｔｅ Ｓｅｃｔｏｒ，” ｈｔｔｐｓ： ／ ／ ｒｍ． ｃｏｅ． ｉｎｔ ／ ＣｏＥＲＭＰｕｂｌｉｃＣｏｍｍｏｎＳｅａｒｃｈＳｅｒｖｉｃｅｓ ／ ＤｉｓｐｌａｙＤＣＴＭＣｏｎｔｅｎｔ？
ｄｏｃｕｍｅｎｔＩｄ ＝ ０９００００１６８０２ｅ６ｅｄ１，访问时间：２０１８ 年 ４ 月 ２０ 日。

根据《公约》第 ３７ 条，本公约生效后，部长会议在协商和缔约国一致通过时，可以邀请非成员国或非参与

国加入本公约。 决定的做出应当通过欧洲委员会指令第 ２０ 条 ｄ 款规定的多数同意和适格的出席部长会议的签

约国代表一致投票同意。
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提高国家的立法、执法能力以适应《公约》中有关的刑事程序法，并推动在网络安全问

题上公共部门与私人部门之间的合作。 目前，Ｃ⁃ＰＲＯＣ 推动能力建设的对象以《公约》
签署国为主，主要旨在提高《公约》签署国应对网络犯罪以及在《公约》框架下进行司

法合作的能力。 同时，为了配合《公约》在国际社会的推广，Ｃ⁃ＰＲＯＣ 同样也承担着为

申请国提供技术援助以达到申请最低标准的职能。
从 ２００６ 年开始，Ｃ⁃ＰＲＯＣ 在全球与区域层面推动《公约》的实施、立法协调以及帮助

有关国家达到《公约》的通用标准。 在全球层面，２００６ 年至 ２０１３ 年间，已经完成三个阶

段的全球计划。 除了全球计划，还有一系列已经完成的区域计划与国别计划。 比如，
２０１０—２０１３ 年，欧洲委员会与“入盟前援助工具（ｔｈｅ Ｉｎｓｔｒｕｍｅｎｔ ｆｏｒ Ｐｒｅ⁃Ａｃｃｅｓｓｉｏｎ Ａｓｓｉｓ⁃
ｔａｎｃｅ）”共同配合，在东南欧七个国家开展了反网络犯罪的培训，试图提高其反网络犯罪

能力。① ２０１１ 年 ３ 月，欧洲委员会和欧盟又在东欧六个国家共同发起了另一项为期 ３０
个月的区域合作项目，重点关注在这些国家中有关网络犯罪和电子证据的政策、司法和

法律实施，网络犯罪调查中服务提供商的合作，金融犯罪调查等问题。 目前，仍有许多能

力建设计划处于推进之中，其中规模最大的是 ２０１４—２０１９ 年的“八爪鱼（Ｏｃｔｏｐｕｓ）”计
划。 该计划以 １２—１８ 个月为一个周期，是促进 ８０ 多个国家、国际组织以及私人部门、学
术界专家交流的最完善的平台，且每一次会议都有一个最新的关注点与最新近的网络犯

罪事项相关，这一平台近期的工作重点主要在于帮助世界各国了解并实施《公约》。②

整体而言，欧洲委员会对《公约》的国际推广基本围绕标准—评估—能力建设这

一框架展开，旨在同时推进规范扩散的广度与深度。 一方面，为了促进规范的国际扩

散，欧洲委员会在国际社会不断推动《公约》的签署、批准和登记，帮助更多申请国达

到《公约》要求的最低技术标准；另一方面，通过具有针对性的履约能力提高计划，深
化成员国对《公约》的执行程度，提高遵约的可能性。 与此同时，对《公约》的执行状况

进行定期评估，以期最终出台一套治理网络犯罪的通用标准。

四　 《网络犯罪公约》扩散效果评估

自 ２０１２ 年始，Ｔ⁃ＣＹ 首次以两年为期限，出台更为详细与全面的工作计划来推动

·３９·
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①
②

东南欧七国包括：阿尔巴尼亚、波斯尼亚—黑塞哥维那、克罗地亚、黑山、塞尔维亚、马其顿、土耳其。
与比较综合、全面的 Ｏｃｔｏｐｕｓ 计划相对应，目前网络犯罪项目办公室正在推进的还有部分区域计划，这些

计划包括 ２０１６—２０１９ 年的 ｉ⁃ｐｒｏｃｅｅｄｓ 计划、ＧＬＡＣＹ （ Ｇｌｏｂａｌ Ａｃｔｉｏｎ ｏｎ Ｃｙｂｅｒｃｒｉｍｅ Ｅｘｔｅｎｄｅｄ） 计划、２０１８ 年的

ＰＧＧ２０１８ 计划以及 ２０１７—２０２０ 年的 Ｃｙｂｅｒｓｏｕｔｈ 计划。 这些计划更为具体地聚焦于东欧、南欧、非洲、拉美等国家

的网络安全能力建设，更为具体地给予《公约》的签署国以及潜在签署国在网络安全立法、技术能力、司法能力建

设方面的指导。



签署国对《公约》的适用。 ２０１２—２０１５ 年，Ｔ⁃ＣＹ 通过两轮工作计划对各国对《公约》的

保留条款以及司法互助的效果进行了两轮评价。① 与此同时，Ｔ⁃ＣＹ 在 ２０１３ 年出台了

第一份“指导性说明（Ｇｕｉｄａｎｃｅ Ｎｏｔｅ）”。 指导性说明作为除独立评估报告以外的另一

类官方文件，试图对《公约》中比较模糊的条款与概念进行更为细致的说明，以期对未

来的合作方向进行更明确的指导。 截至 ２０１８ 年 ５ 月，Ｔ⁃ＣＹ 就恐怖主义、越界访问、身

份盗用等问题共出台了 １１ 份指导性说明。 这些评估报告与指导性说明是本文的主要

分析文本，笔者将在本部分结合这些文本与第二部分的主要指标对《公约》的扩散效

果进行评估性描述。

（一）规范扩散的广度

截至 ２０１８ 年 １２ 月，《公约》已在欧洲委员会 ４７ 个成员国中除瑞典、圣马力诺、俄

罗斯、爱尔兰以外的 ４３ 国生效，欧盟 ２７ 个国家除了瑞典以外已全部批准。 而在欧洲

委员会以外，有 １９ 个国家（阿根廷、加纳、摩洛哥、澳大利亚、加拿大、智利、哥斯达黎

加、多米尼加、以色列、日本、毛里求斯、巴拿马、菲律宾、斯里兰卡、汤加、美国、塞内加

尔、巴拉圭、佛得角）批准了《公约》。 因此，如果仅从广度而言，目前有 ６２ 个国家批准

了《公约》，覆盖了国际体系内 １ ／ ３ 的国家。 但正如前文所述，仅根据国家数量仍然不

能判定《公约》已经在国际范围内得到了广泛接受并将在国际社会中大规模扩散。

《公约》的最主要接受国仍然是欧洲委员会内的国家，而这些国家对规范的接受可能

只是一种“文化匹配”的结果，即国家原有文化因素（观念、规范）与国际规范之间的

“文化匹配”是决定国际规范能否成功扩散的关键因素。② 这种共同文化具体体现为

一种网络主权观念，即对于“多利益攸关方”治理模式和网络空间的“全球公域属性”

的认同。 与这种带有西方色彩的网络治理观念相对立的是以中国和俄罗斯为代表的

网络主权观。 中俄认为与互联网有关的公共政策问题的决策权属于各国主权范畴，应

尊重各国在网络空间的主权，尊重人权和基本自由，尊重各国历史、文化和社会制度多

样性等。 因而，真正能够体现欧洲委员会扩散《公约》的能力以及《公约》扩散广度的

应该是其在非欧地区的扩散。

目前已经批准并通过《公约》的非欧洲委员会国家共有 １９ 国，就地理覆盖范围而

·４９·

　 评估规范扩散的效果
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①

②

第一轮评估主要涉及《公约》签署国在签署之初对第 １６、１７、２９、３０ 条的有关保留，这四条主要聚焦于存

储的计算机数据的快速保存以及披露；第二轮评估主要涉及与《公约》第 ３１ 条以及相关的第 ２３、２５、２６、２７、２８、３５
条有关的国际合作事项；第三轮评估主要涉及与《公约》第 １３ 条有关的犯罪量刑问题。 长时段、多方位的全面评

估并不包括在上述三轮评估之内。
Ｊｅｆｒｅｙ Ｔ． Ｃｈｅｃｋｅｌ， “Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｉｎｓｔｉｔｕｔｉｏｎｓ ａｎｄ Ｓｏｃｉａｌｉｚａｔｉｏｎ ｉｎ Ｅｕｒｏｐｅ： Ｉｎｔｒｏｄｕｃｔｉｏｎ ａｎｄ Ｆｒａｍｅｗｏｒｋ，”

ｐｐ．８０１－８２６．
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言，北美洲有加拿大、多米尼加、美国、哥斯达黎加、巴拿马五国；亚洲有日本、菲律宾、

斯里兰卡、以色列四国；大洋洲有汤加、澳大利亚两国；非洲有毛里求斯、塞内加尔、加

纳、佛得角、摩洛哥五国；南美洲有阿根廷、智利、巴拉圭三国。 美欧在网络安全规范的

立场上本来就比较相近，美国在《公约》的起草过程中也发挥了重要作用，因而美国对

《公约》的接受并不足以说明其扩散的普遍性，还需要进一步衡量《公约》是否覆盖了

该议题领域的关键性国家。 判断是否为网络安全领域的关键性国家主要应从国家内

部的互联网使用人数与国家网络安全程度衡量。 截至 ２０１７ 年 ３ 月，全球互联网用户

人数的排名依次为：中国、印度、美国、巴西、印度尼西亚、日本、俄罗斯、尼日利亚、德

国，《公约》覆盖了其中的美国、日本和德国。 而根据信息安全公司 Ｒａｐｉｄ７ 发布的

《２０１７ 全球互联网国家信息安全暴露指数报告》，安全暴露指数最高的前十个国家和

地区为津巴布韦、中国香港、萨摩亚、刚果（布）、塔吉克斯坦、罗马尼亚、爱尔兰、立陶

宛、澳大利亚和爱沙尼亚，《公约》覆盖了其中的罗马尼亚、立陶宛、爱沙尼亚和澳大利

亚。 俄罗斯没有接受《公约》，反而通过联合国、上海合作组织等平台与中国进行另

外一套网络安全规范的推广。 在 ２０１２ 年第六十六届联合国大会上，中国、俄罗斯联

合其他上海合作组织成员国向联合国提交《信息安全国际行为准则》，遭到以美国为

首的西方国家强烈抵制。 此外，即便美国作为一个重要的关键国家在《公约》的签署

和推广过程中表现得非常积极且发挥了重要作用，但欧洲委员会与《公约》并不是美

国在网络安全领域唯一的规范推广平台与规范建设焦点，美国仍然利用联合国框架

以及北约平台来争夺制定全球网络规则的话语权。 除了美国，作为欧洲委员会成员

国的爱沙尼亚，也更多地倾向于利用北约平台推广《塔林手册》，而不是借由欧洲委员

会平台来表明其网络安全规范立场。① 因此，实际上能够体现《公约》扩散能力的国

家主要在非洲与南美洲。 根据第三部分的论述，这些国家无疑也是欧洲委员会目前

工作的重中之重，欧洲委员会努力通过各类支持计划来促进这些国家对网络犯罪的

理解以及与《公约》司法机制的对接，但显然目前《公约》在这些区域的推广还属于

起步阶段。

（二）规范扩散的深度

本部分对《公约》扩散深度的评估依据主要是欧洲委员会对《公约》中核心条款履

·５９·
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① Ｍａｔｔｈｅｗ Ｃｒａｎｄａｌｌ ａｎｄ Ｃｏｌｌｉｎ Ａｌｌａｎ， “ Ｓｍａｌｌ Ｓｔａｔｅｓ ａｎｄ Ｂｉｇ Ｉｄｅａｓ： Ｅｓｔｏｎｉａ􀆳ｓ Ｂａｔｔｌｅ ｆｏｒ Ｃｙｂｅｒ⁃Ｓｅｃｕｒｉｔｙ
Ｎｏｒｍｓ，” Ｃｏｎｔｅｍｐｏｒａｒｙ Ｓｅｃｕｒｉｔｙ Ｐｏｌｉｃｙ， Ｖｏｌ．３６． Ｎｏ．２， ２０１５， ｐｐ．８０１－８２６．该文具体研究爱沙尼亚如何利用北约的

平台推广网络安全规范，作者试图论证小国家也可以成为规范的推广者。



约情况出台的 １２ 份有关问卷评估报告以及已经出台的 １１ 份指导性说明。① 欧洲委

员会对于《公约》的实施效果进行了细致评估，从问卷的发放到回收一般为 １ 个月，但

后期的分析与整理过程长达半年时间，并且每份报告都对有关合作问题进行了细节化

的拆分，力求了解每一个签约国在每一细节上的立场，并寻求最大程度的共识。 对议

题的细致拆分为我们了解《公约》的实施状况提供了更多的可能性。

１．规范关键概念与理念的法律化程度

根据欧洲委员会对《公约》推广的基本框架，《公约》最核心的目标是建立一套共

同标准，即一套打击网络犯罪的最低区域性国际标准。 对《公约》中关键概念的理解

呈现于实体法的处理过程，而《公约》的核心理念主要体现于构建针对网络犯罪的国际

司法框架。 因而，程序法与国际合作是度量规范理念是否得到转换的直接依据。

（１）实体法层面

在主要针对实体法进行的第一轮和第三轮评估中，欧洲委员会仍然更多地以提供

参考性意见的形式来影响国家的规范适用。 这些建议主要以两种形式体现：第一种形

式是指导性说明。 这是最能够反映欧洲委员会与时俱进的部分，欧洲委员会通过这一

形式及时跟踪网络犯罪的最新发展并将其归纳于指导性说明之中。 目前欧洲委员会

已经出台了针对《公约》执行过程中存在争议较多事项的 １１ 个指导性说明，在于 ２０１８

年 １１ 月 ２７ 日召开的第 ２０ 次全体会议上，欧洲委员会已经开始准备关于网络选举干

扰的最新指导性说明。 目前已有成文的指导性说明主要涉及法律、政策、技术的发展，

分别包含了计算机系统、僵尸网络、越界访问、身份盗用、拒绝服务攻击、重要基础设施

攻击、恶意软件、刷屏、出示命令和恐怖主义。 比如在第六条关于“重要基础设施攻

击”的指导说明中，欧洲委员会对《公约》中各条可能涉及的“关键信息基础设施攻击”

·６９·
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① 这 １２ 份问卷评估报告分别如下：Ａｓｓｅｓｓｍｅｎｔ Ｒｏｕｎｄ １： Ｔ⁃ＣＹ（２０１２）０４ Ｑｕｅｓｔｉｏｎｎａｉｒｅ； Ｔ⁃ＣＹ（２０１７）０２⁃Ａｓ⁃
ｓｅｓｓｍｅｎｔ Ｒｅｐｏｒｔ ｏｎ Ｍｕｔｕａｌ Ｌｅｇａｌ Ａｓｓｉｓｔａｎｃｅ： Ｆｏｌｌｏｗ Ｕｐ Ｇｉｖｅｎ ｂｙ Ｐａｒｔｉｅｓ ａｎｄ Ｏｂｓｅｒｖｅｒｓ； Ｔ⁃ＣＹ（２０１２）１０ Ａｓｓｅｓｓ⁃
ｍｅｎｔ Ｒｅｐｏｒｔ Ａｄｏｐｔｅｄ ａｔ ｔｈｅ ８ｔｈ Ｐｌｅｎａｒｙ ｏｆ ｔｈｅ Ｔ⁃ＣＹ； Ｔ⁃ＣＹ（２０１５） ６⁃Ａｓｓｅｓｓｍｅｎｔ Ｒｅｐｏｒｔ： Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ
Ｐｒｅｓｅｒｖａｔｉｏｎ Ｐｒｏｖｉｓｉｏｎｓ ｏｆ ｔｈｅ Ｂｕｄａｐｅｓｔ Ｃｏｎｖｅｎｔｉｏｎ ｏｎ Ｃｙｂｅｒｃｒｉｍｅ； Ｔ⁃ＣＹ（ ２０１５） ７⁃Ａｓｓｅｓｓｍｅｎｔ Ｒｅｐｏｒｔ⁃Ｆｏｌｌｏｗ Ｕｐ
Ｇｉｖｅｎ ｂｙ Ｐａｒｔｉｅｓ⁃Ｊｕｎｅ ２０１５。 Ａｓｓｅｓｓｍｅｎｔ Ｒｏｕｎｄ ２： Ｔ⁃ＣＹ（２０１３）０４ Ｑｕｅｓｔｉｏｎｎａｉｒｅ； Ｔ⁃ＣＹ（２０１３）１７ ｒｅｖ⁃Ｔ⁃ＣＹ Ａｓ⁃
ｓｅｓｓｍｅｎｔ Ｒｅｐｏｒｔ： Ｔｈｅ Ｍｕｔｕａｌ Ｌｅｇａｌ Ａｓｓｉｓｔａｎｃｅ Ｐｒｏｖｉｓｉｏｎｓ ｏｆ ｔｈｅ Ｂｕｄａｐｅｓｔ Ｃｏｎｖｅｎｔｉｏｎ ｏｎ Ｃｙｂｅｒｃｒｉｍｅ； Ｔ⁃ＣＹ（２０１６）
２７Ｅ Ｑｕｅｓｔｉｏｎｎａｉｒｅ ｏｎ Ｆｏｌｌｏｗ Ｕｐ Ｇｉｖｅｎ ｂｙ Ｐａｒｔｉｅｓ ｔｏ Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ ｏｎ ＭＬＡ Ａｄｏｐｔｅｄ ｉｎ Ｄｅｃｅｍｂｅｒ； Ｔ⁃ＣＹ
（２０１６）３０ Ｃｏｍｐｉｌａｔｉｏｎ ｏｆ Ｒｅｐｌｉｅｓ ｔｏ ｔｈｅ Ｑｕｅｓｔｉｏｎｎａｉｒｅ： Ｆｏｌｌｏｗ⁃Ｕｐ ｔｏ ｔｈｅ Ａｓｓｅｓｓｍｅｎｔ Ｒｅｐｏｒｔ ｏｎ Ｍｕｔｕａｌ Ｌｅｇａｌ Ａｓｓｉｓ⁃
ｔａｎｃｅ； Ｔ⁃ＣＹ（２０１７）２ Ａｓｓｅｓｓｍｅｎｔ Ｒｅｐｏｒｔ ｏｎ Ｍｕｔｕａｌ Ｌｅｇａｌ Ａｓｓｉｓｔａｎｃｅ： Ｆｏｌｌｏｗ Ｕｐ Ｇｉｖｅｎ ｂｙ Ｐａｒｔｉｅｓ ａｎｄ Ｏｂｓｅｒｖｅｒｓ。
Ａｓｓｅｓｓｍｅｎｔ Ｒｏｕｎｄ ３： Ｔ⁃ＣＹ（２０１５）０３ Ｑｕｅｓｔｉｏｎｎａｉｒｅ； Ｔ⁃ＣＹ（２０１５）１８ Ａｓｓｅｓｓｉｎｇ Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ Ａｒｔｉｃｌｅ １３ Ｂｕｄａ⁃
ｐｅｓｔ Ｃｏｎｖｅｎｔｉｏｎ ｏｎ Ｓａｎｃｔｉｏｎｓ ａｎｄ Ｍｅａｓｕｒｅｓ： Ｃｏｍｐｉｌａｔｉｏｎ ｏｆ Ｒｅｐｌｉｅｓ ｔｏ ｔｈｅ Ｑｕｅｓｔｉｏｎｎａｉｒｅ； Ｔ⁃ＣＹ（２０１６）２５ Ｉｍｐｌｅ⁃
ｍｅｎｔａｔｉｏｎ ｏｆ Ａｒｔｉｃｌｅ １３ Ｂｕｄａｐｅｓｔ Ｃｏｎｖｅｎｔｉｏｎ ｂｙ Ｐａｒｔｉｅｓ ａｎｄ Ｏｂｓｅｒｖｅｒｓ： Ａｓｓｅｓｓｍｅｎｔ Ｒｅｐｏｒｔ，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｃｏｅ．ｉｎｔ ／ ｅｎ ／
ｗｅｂ ／ ｃｙｂｅｒｃｒｉｍｅ ／ Ｔ⁃ＣＹ⁃ｒｅｐｏｒｔｓ，访问时间：２０１８ 年 １２ 月 １ 日。
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进行了细致的分类处理，认为衡量这种信息基础设施所受到的影响可能在不同的国家

因不同的技术、文化以及其他因素而存在差异，实际上仍然给各国自行界定留下了充

足空间。 第二种形式是评估报告中的建议。 评估报告首先统计在某一合作问题上的

各方立场（如发送合作请求的工作语言问题），并在评估报告末尾给予有关的适用和

立法建议。 比如在 ２０１７ 年的评估报告中，针对《公约》第 １３ 条对各类网络犯罪的惩

罚，文件汇总了各国的立场，欧洲委员会最后给出了有关建议。 但这些建议往往不是

实质性的，而是诸如建议各国要考虑网络犯罪的发展来定义何为“严重的”网络犯罪，

并通过一系列培训来不断加强对网络犯罪的定罪能力。

在实体法层面，目前只有不到一半的国家对《公约》签订之初所签署的保留性条

款有了明确的国内法处理，少数国家尚未推动国内法律与《公约》的协调。① 对于其他

争议概念的理解，各国还远未在欧洲委员会的框架下达成一致立场，欧洲委员会仍然

给予各国较大的国内裁量权，更多地扮演一个建议提供者的角色，汇总各方立场并提

供相应的建议。 在规范理论的论述中，规范的形式对规范能否得到广泛扩散会产生重

要影响。 一般而言，规范的形式越清晰、内容与人道主义等价值观念越契合等，越容易

实现扩散。② 芬尼莫尔指出，网络领域的规范形成面临很多挑战，因为很少有像网络

这样充分渗透到社会各个层面的议题； 网络领域的不安全是个慢慢形成的问题，必须

通过不断规范加以应对。 因此，成功的网络安全规范必须具备简单明了、成效明显、易

于遵从这三大特点。③ 换言之，简单明了、易于遵从的规范往往是在定义、价值与执行

上更不具有争议且协调成本更低的规范，但网络犯罪本身独特的犯罪形态、较高的犯

罪形式更迭速度以及《公约》本身的合作框架设想使得这一目标变得难以实现，从而

为《公约》的国际推广增加了阻力。

（２）程序法与国际合作层面

共同司法协助（ＭＬＡ）原则是《公约》中联合治理犯罪的最重要体现。 根据《公约》

第 ３１ 条的规定，通过共同司法协助获得网络犯罪的电子证据是网络犯罪治理的最直

接手段与最关键来源。 欧洲委员会在 ２０１４ 年与 ２０１７ 年分别出台了关于共同司法协

助的报告。 ２０１４ 年 １２ 月份的报告认为共同司法协助并没有得到有效的实施，尤其是

在获得跨境电子数据方面，反应时间往往需要 ６—２４ 个月，许多请求与调查没有被执

·７９·
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①

②
③

对保留条款进行了明确国内法处理的国家为：阿尔巴尼亚、奥地利、加拿大、克罗地亚、芬兰、日本、拉脱

维亚、立陶宛、马耳他、摩尔多瓦、黑山、荷兰、挪威、菲律宾、波兰、葡萄牙、罗马尼亚、斯洛伐克、西班牙、美国。 完

全没有对保留性条款进行进一步讨论的国家为：匈牙利、毛里求斯、土耳其。
Ｍａｒｔｈａ Ｆｉｎｎｅｍｏｒｅ ａｎｄ Ｋａｔｈｒｙｎ Ｓｉｋｋｉｎｋ， “Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｎｏｒｍ Ｄｙｎａｍｉｃｓ ａｎｄ Ｐｏｌｉｔｉｃａｌ Ｃｈａｎｇｅ，” ｐｐ．８８７－９１７．
Ｍａｒｔｈａ Ｆｉｎｎｅｍｏｒｅ， “Ｃｕｌｔｉｖａｔｉｎｇ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｙｂｅｒｎｏｒｍｓ，” ｐｐ．８７－１０３．



行，细节化的数据共享机制没有建立起来。 比起共同司法协助，警察部门的直接合作

更加频繁，只有犯罪涉及欺诈与金融犯罪时，这种机制才被较多运用。 在 ２０１７ 年的报

告中，欧洲委员会就共同司法协助中的具体问题进行了更为细致的立场统计（共有 ４１

个签约国与 １ 个观察员国返回了问卷），其中包括国家必须明确接受司法协助请求的

机构以及请求由谁发出、给予、是否愿意开放国内调查并进行即时信息共享（应对外

国的请求）、“２４ ／ ７”机制的运行、减少共同司法协助的流程、犯罪信息共享等问题。 对

于这些基本问题，国家间能够就其必要性与重要性达成一致共识。 签约国从共同司法

协助的跨边界快速数据收集、人员训练、对共同司法协助效果进行常设监督与观察机

制等多方面对完善这一协助体系提出了建议。

但当涉及实现共同司法协助的国内层面调整时，《公约》的实施进展缓慢。 在目

前进行的第三轮评估中，《公约》的签约国还尚未就定罪标准达成共识。 第一，各缔约

国设立 ２４ 小时不间断联络点，以便能对网络犯罪做出快速反应。 由这些联络点组成

的“协作网络”应能促进或在国内法容许的情况下直接执行：技术建议；“已存储计算

机数据的快速保存”和“已保存业务数据的快速披露”；证据的收集、法律信息的提供

和嫌疑人的定位。 绝大多数国家虽然认可简化行政程序并开展快速合作对于治理网

络犯罪的重要意义，但目前仍然只有少数国家愿意自动接受双边协作的请求，大部分

国家仍然需要出示凭证。① 第二，目前《公约》指导下的共同司法协助体系的推行与评

价仅集中于为了界定犯罪而获取跨国数据的司法请求层面，且并未取得广泛共识。 各

国对于处理、管辖与接收信息的部门仍然存在争议，这种争议具体体现为合作请求的发

出和接收单位是司法部门、警察部门还是行政部门。 第三，根据《公约》第三章的国际合

作总则，《公约》规定了在打击网络犯罪方面进行国际合作的三个原则和一个程序（关于

国际合作的总体原则、关于引渡的原则、关于多边协助的总体原则和在缺少可适用的国

际协议的情况下多边协助的程序），共同司法协助应该是一个定义、判刑与引渡全方位覆

盖的协助体系，但显然《公约》目前的推广还没有发展到审判与引渡层面。

为了进一步构建有效的司法合作框架，欧洲委员会在 ２０１８ 年 ７ 月召开的全体会

议中着重强调了基于第 ３１ 条的司法合作事项，目前正在系统收集签约各方对构建司

法合作框架的争议点，试图在每个国家受理司法合作的权威、信息可获取度上重新寻

求协调，争取打造更为有效的法律合作框架。

·８９·
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① 自动接受双边协作请求的国家为：澳大利亚、爱沙尼亚、芬兰、匈牙利、意大利、列支敦士登、马耳他、挪
威、塞尔维亚、斯洛伐克。 需要出示有关证明的国家为：亚美尼亚、阿塞拜疆、奥地利、比利时、波斯尼亚—黑塞哥

维亚、加拿大、多米尼加、日本、拉脱维亚、摩尔多瓦、黑山、西班牙和土耳其。



　 ２０１９ 年第 ２ 期

２．替代性框架的有效性

除了从正面考察《公约》中核心理念的实现程度，还需要了解《公约》在国际舞台

上可扩散的空间，以期从侧面判断行为体将其作为重要行为依据的可能性。

（１）多重合作框架的嵌套

《公约》文本中所规定的合作方式涉及多重合作框架的嵌套，从而使得《公约》难

以简单明了与易于遵从。 一方面，欧洲委员会中的欧盟国家实际上面临两套司法合作

框架，欧盟国家既可以在欧洲委员会试图打造的网络犯罪框架下进行信息共享与跨境

司法合作，同时也可以利用已有的欧盟司法机构开展司法合作。 内务与司法合作是欧

盟合作的三根支柱之一，经过了 ２０ 余年的发展，欧盟国家在司法合作方面已经形成了法

权关系更为清晰、覆盖范围更加广泛的司法合作体系，但《公约》试图建立的国际司法合

作框架目前仍然处于初创阶段。 欧盟国家在面临网络犯罪问题时通过欧盟框架内的司

法机构展开合作是更为便捷的选择。 因而，葡萄牙与德国在 ２０１７ 年的《公约》评估报告

中指出“难以为欧洲委员会框架下的共同司法协助提供更多的数据保留，因为在欧盟国

家内部可以通过更加直接的司法部门合作来保留数据，而不需要借助中央权威”。① 另

一方面，根据《公约》第 ３９ 条有关效力的表述，《公约》的目的在于增进各方之间可适用

的多边或双边条约或安排，这些条约包括《欧洲引渡公约》《欧洲犯罪事宜协助公约》《欧

洲犯罪事宜协助公约附加协议》等。 因此，如何与这些已有的框架进行协调，并进一步整

合成一个统一且简洁、易于执行的司法合作框架为欧洲委员会的工作增添了难度，而难

以拥有简洁与易于执行的规范进一步影响了《公约》向国际社会的扩散与推广。

（２）同一议题领域规范竞争激烈

网络安全作为一个新兴议题领域，成了规范推广者竞争的新平台，《公约》与其他

网络安全规范已经在国际舞台上有过激烈交锋。 加剧网络规范领域竞争态势的一个

重要原因在于潜在的规范接受者尤其是关键性大国意识到了规范竞争在国际竞争中

的重要性。 就这一个层面而言，《公约》扩散的潜在接受者同时也是规范扩散的潜在

挑战者。 在规范扩散领域，行为体的学习效应不仅体现为随着《公约》在国际体系的

扩展，行为体开始在结果性逻辑或适当性逻辑下学习并内化某项规范，还表现为规范

接受者开始不断学习规范推广者的规范推广方式。 因此，在网络安全这一议题上，关

键性大国在难以成为《公约》推广对象的同时，也开始试图在国际社会中推广其自身
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的网络安全规范。 随着网络安全议题热度的日渐增加，不同层次的行为体也在不同层

次的国际平台上展开更为系统化与常态化的网络安全规范倡导，网络安全规范领域的

国际竞争进一步加剧。 由于《公约》的规范被视为欧美国家网络主权观的典型体现，

欧洲委员会推广《公约》就不可避免地会遇到阻力。 早在 ２０１２ 年，国际社会中不同的

网络主权观就已有直接对抗。 在 ２０１２ 年第六十六届联合国大会上，中国、俄罗斯联合

其他上海合作组织成员国向联合国提交《信息安全国际行为准则》，遭到以美国为首

的西方国家的强烈抵制。 ２０１７ 年，金砖国家再次推动联合国重启网络犯罪议程，并在

２０１８ 年 ４ 月召开的第四次专家会议上确定了中国等金砖国家成员国提出的多年期工

作计划，为专家组下一步工作确定了时间表和路线图。 除此之外，中俄两国也在上海

合作组织的框架下开展深化打击网络犯罪的国际合作。① 在 ２０１２ 年迪拜国际电信联

盟大会上，８９ 个信息发展中国家与 ５５ 个信息发达国家在将“成员国拥有接入国际电

信业务的权力和国家对于信息内容的管理权”写入《国际电信规则》问题上出现对立。

由于 ５５ 个信息发达国家联合抵制，该条约没有生效。

五　 结论

综上所述，本文可以得出两点结论：第一，从扩散的广度而言，《公约》目前的推广范

围有限，虽然签约国涵盖了世界多个区域，但主要集中于欧洲地区，且并没有得到国际体

系内其他关键性国家认可。 第二，从扩散的深度而言，从 ２００４ 年《公约》生效到 ２０１８ 年 ６

月，各签署国在具体犯罪的定义以及初步的司法合作上有了进展，但这些进展主要集中

于犯罪取证的跨境数据合作方面，还远没有达到更为实质的量刑和引渡层次。 虽然欧洲

委员会目前正不断将合作的边界向更为实质性的方向拓展，但也仅是通过汇总立场并给

出建议的形式来推动。 不但欧盟内部还存在着更为快速、便捷的合作通道，而且《公约》

在国际社会中面临竞争性规范的直接挑战，这些都导致《公约》推广的深度受限。

不同于西方主流规范研究对规范扩散过程的关注，本文聚焦于国际规范扩散的效

果评估，尤其是要区别于笼统判断规范扩散得“好”与“不好”。 从《公约》的核心目标

来看，其试图建立的是一套打击网络犯罪的最低区域性国际标准，而一个真正广泛、有

效、统一的国际司法合作框架尚未建立起来，这种状况与欧洲委员会试图打造一套基

于共同标准的国际司法框架仍然有较远的距离。

（截稿：２０１８ 年 １１ 月　 编辑：王鸣鸣）
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　 评估规范扩散的效果
􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇

① 宋冬：《打击网络犯罪国际合作形势与展望》，载《中国信息安全》，２０１８ 年第 ６ 期，第 ３１—３３ 页。


